Client Alert

Hrvatska Agencija za zastitu osobnih podataka izrekla novéanu
kaznu u iznosu od 2,2 milijuna eura

Svibanj 2023

Hrvatska Agencija za zastitu osobnih podataka (AZOP) pocetkom svibnja 2023. godine
izrekla je nov€éanu kaznu u iznosu od 2,2 milijuna eura agenciji za naplatu potrazivanja
zbog visSestruke povrede odredbi o zastiti osobnih podataka propisanih Uredbom (EU)
2016/679 (GDPR). Radi se o najviSoj nov€anoj kazni koju je AZOP do sada izrekao u
Republici Hrvatskoj.

1 Okolnosti sluéaja

U prosincu 2022. godine AZOP je zaprimio anonimnu prijavu o neovlastenoj obradi veéeg broja osobnih podataka
77,317 duznika (kao Sto su ime i prezime, datum rodenja, OIB, adresa stanovanja, naziv i OIB poslodavca,
dugovanje prema drustvu, iznos glavnice te iznos zateznih kamata), od strane agencije za naplatu potrazivanja
(Drustvo) koja je otkupila njihova dugovanja od kreditnih institucija. Temeljem zaprimljene prijave AZOP je pokrenuo
postupak nadzora nad DruStvom kao voditeljem obrade.

2 Utvrdene povrede

AZOP je nadzorom utvrdio sljedeée povrede prava na zastitu osobnih podataka iz GDPR-a:

° Drustvo nije na jasan i to¢an nacin obavijestilo svoje ispitanike/duznike (najmanje njih 132,652) o obradi
njihovih osobnih podataka.

° Drustvo nije sklopilo ugovor o obradi osobnih podataka s izvrSiteljem obrade za uslugu praéenja jednostavnog
steCaja potroSaca, ¢ime je ugrozilo sigurnost osobnih podataka 83.896 ispitanika.

° Drustvo do dana izricanja kazne nije poduzelo odgovarajuée tehni¢ke i organizacijske mjere zastite kod
obrade osobnih podataka, ¢ime je doSlo je do povrede sigurnosti osobnih podataka najmanje 132,652
ispitanika.

AZOP u svojoj odluci izmedu ostaloga navodi:

° Drustvo najvedéi stupanj odgovornosti snosi zbog nepoduzimanja tehnickih mjera zastite, jer je izgubilo potpuni
nadzor nad kretanjem osobnih podataka ispitanika te nije moglo objasniti uzroke eksfiltracije podataka
(neovlastenog izvlagenja osobnih podataka).
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e Utvrdene su sliedete otegotne okolnosti: (i) manjkava suradnja DruStva tijekom postupka nadzora
(nedostavljanje dokumentacije, slanje odgovora krajem roka i trazenje duzih rokova, Sto je utjecalo na
odugovlagenje postupka) i (ii) Cinjenica da Drustvo do dana donoSenja odluke nije obavijestiio AZOP o
poduzimanju dodatnih mjera zastite koje bi sprijecile buduce rizike od utvrdenih povreda i da nije prilagodilo
politiku privatnosti na svojim mreznim stranicama.

° Doslo je do povrede viSe odredbi GDPR-a i to od strane jednog od vodecih drustava u podrucju naplate
potraZivanja.

e  Drustvo vjerojatno ne bi nikada ni uocilo eksfiltraciju osobnih podataka da AZOP nije zaprimio anonimnu
prijavu te proveo nadzor.

° Drustvo do dana izricanja kazne nije razjasnilo sve okolnosti nastale povrede.

° U konkretnom slu€aju nije isklju¢ena moguéa kaznenopravna odgovornost, odnosno pocinjenje kaznenog
djela.

3 ZAKLJUCAK - STO DALJE?

Rije¢ je o najviSoj nov€anoj kazni koju je AZOP do sada izrekao u Republici Hrvatskoj i koja nas kao takva
upozorava na vaznost postivanja propisa u svezi zastite osobnih podataka.

S obzirom na ovaj nedavni presedan AZOP-a, ubuduce ¢e svi morati biti oprezniji. Svakako se preporucuje
(i) redovito pracenje smjernica AZOP-a i Europskog odbora za zastitu osobnih podataka, (ii) analiza postojecih
procesa obrade, postojece dokumentacije i mjera zastite, te, po potrebi, (iii) ispravak i implementacija nove
dokumentacije i adekvatnih tehnickih i organizacijskih mjera zastite u skladu s utvrdenim rizicima.
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This memorandum has been prepared solely for the purpose of general information and is not a substitute for legal
advice. Therefore, Wolf Theiss accepts no responsibility if — in reliance on the information contained in this
memorandum — you act, or fail to act, in any particular way. If you would like to know more about the topics covered
in this memorandum or our services in general, please get in touch with your usual Wolf Theiss contact or with:
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