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Am 9. November 2018 hat die osterreichische Datenschutzbehdrde eine Liste mit
Verarbeitungsvorgdngen verdffentlicht, welche in jedem Fall eine Datenschutz-
Folgenabschdtzung (‘DSFA") erfordern. Nach der EU Datenschutz-Grundverordnung
(DSGVO) muss der Verantwortliche eine DSFA durchfihren, wenn bestimmte
Voraussetzungen gemdB Art 35 erfullt sind. Die sogenannte "Blacklist”, die von den
nationalen Datenschutzbehdrden verdffentlicht wird, soll jene Szenarien ndher
konkretisieren, welche eine Verpflichtung zur Durchfiuhrung einer DSFA ausldsen, wobei
die Bestimmungen der DSGVO davon unberuhrt bleiben.

Die &sterreichische Blacklist beschrdnkt sich vorwiegend darauf, die in Art 35 bereits
genannten Kriterien wiederzugeben, sodass weiterhin einige Graubereiche der
Interpretation der einzelnen Verantwortlichen uberlassen werden. Ein Versto3 gegen die
Verpflichtung zur Durchfuhrung einer DSFA kann mit Geldstrafen von bis zu EUR 10 Mio.
oder 2% des gesamten weltweit erzielten Jahresumsatzes sanktioniert werden.

Im Einzelnen:

Nach der Blacklist muss eine DSFA Dbeispielsweise fur Datenverarbeitungen im
Zusammenhang mit den folgenden Tdtigkeiten durchgefihrt werden:

1. Fuhrung von Bonitdts-Datenbank, AML- oder Anti-Betrugs-Datenbank, Verhaltens-
und Marketing-Profile, Profiling fur vereinfachte und automatisierte
Entscheidungsfindungen im Finanz-, Versicherungs-, Gesundheits- oder Marketing-
Sektor;

2. einige sperzifische Verarbeitungstdtigkeiten zum Zwecke der Beobachtung,
ﬁberwachung oder Kontrolle naturlicher Personen (inklusive Body-Cams in
offentlichen und nicht-6ffentlichen Bereichen);

3. neuartige Technologien oder organisatorische Ldsungen, welche die Abschdtzung
der Auswirkungen auf die betroffenen Personen und die gesellschaftlichen Folgen
erschweren, insbesondere durch den Einsatz von kunstlicher Intelligenz und die
Verarbeitung biometrischer Daten (zB Zugangskontrollen durch eine Kombination
von Fingerabdricken und Gesichtserkennung);

4. Zusammenfuhrung und/oder Abgleich von Datensdtzen aus zwei oder mehreren
Verarbeitungen, die zu unterschiedlichen Zwecken und/oder von verschiedenen
Verantwortlichen durchgefuhrt wurden, im Rahmen einer Datenverarbeitung, die
Uber die von einer betroffenen Person ublicherweise zu erwartenden Verarbeitungen
hinausgeht, sofern durch die Anwendung von Algorithmen Entscheidungen getroffen
werden kénnen, welche die betroffene Person in erheblicher Weise beeintrdchtigen
(zB Scoring-Methoden zur Prognose des kunftigen Verhaltens einer Person,
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Betrugsvermeidungs-Systeme in Online-Shops, welche Uber die angebotenen
Zahlungsmethoden entscheiden etc);

oder wenn zumindest zwei der nachstehenden Kriterien erfullt sind:

1. umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten
gemdB Art 9 DSGVO;

2. umfangreiche Verarbeitung von personenbezogenen Daten uber strafrechtliche
Verurteilungen und Straftaten;

3. Erfassung von Standortdaten im Sinne des Telekommunikationsgesetzes 2003;

4. Verarbeitung von Daten schutzbedurftiger betroffener Personen (zB Arbeitnehmer,
Patienten, unmundige Minderjdhrige etc);

5. Zusammenfuhrung und/oder Abgleich von Datensdtzen aus zwel oder mehreren
Verarbeitungen, die zu unterschiedlichen Zwecken und/oder von verschiedenen
Verantwortlichen durchgefuhrt wurden, im Rahmen einer Datenverarbeitung, die
Uber die von einer betroffenen Person ublicherweise zu erwartenden Verarbeitungen
hinausgeht, sofern diese fur Zwecke erfolgen, fir welche nicht alle der zu
verarbeitenden Daten direkt bei der betroffenen Person erhoben wurden.

Im Zusammenhang mit Beschdftigungsverhdltnissen bestehen Ausnahmen, wenn eine
Betriebsvereinbarung oder Zustimmung der Personalvertretung vorliegt.

Als wesentliche Anderung zur ursprunglichen Entwurfsversion der dsterreichischen
Blacklist ist hervorzustreichen, dass Datenverarbeitungen im Falle von "gemeinsamen
Verantwortlichen" im Sinne des Art 26 DSGVO nicht mehr automatisch der Verpflichtung
zur Durchfuhrung einer DSFA unterliegen.

Ausnahmen von der DSFA aufgrund der Whitelist

Anzumerken ist, dass die Blacklist keine Anwendung cauf jene Datenverarbeitungen
findet, welche von der sogenannten "Whitelist" erfasst sind. Diese Whitelist wurde von der
Osterreichischen Datenschutzbehdrde am 25. Mai 2018 verdffentlicht und bestimmt jene
Verarbeitungstdtigkeiten, welche unter bestimmten Voraussetzungen von der
Durchfuhrung einer DSFA agusgenommen sind. Dazu zdhlen beispielsweise die
Personalverwaltung, Kundendienste und Marketing fur eigene Zwecke, und
Videouberwachung.
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Uber WOLF THEISS

Durch die Kombination wvon lokalem Wissen mit internationaler Kompetenz und
wirtschaftlichem Know-how hat sich WOLF THEISS seit der Grundung vor etwa 60 Jahren
in Wien zu einer der groBten Kangzleien in Mittel-, Ost- und Sudosteuropa (CEE/SEE)
entwickelt. Heute beschdftigen wir uUber 340 Juristen caus den unterschiedlichsten
Rechtsbereichen in 13 Ldndern. Wdhrend dieser Zeit haben wir in zahlreichen Fdllen
juristisches Neuland betreten und erfolgversprechende Wege geebnet, von denen unsere
Klienten heute profitieren.

Fur etwaige Ruckfragen stehen wir Thnen jederzeit gerne zur Verfugung.

Mag. Roland Marko LL.M. Mag. Paulina Pomorski LL.M. LL.M.
Partner Senior Associate

roland. marko@wolftheiss.com paulina. pomorski@wolftheiss.com
T. +43 1 51510 5880 T: +43 1 51510 5091

This memorandum has been prepared solely for the purpose of general
information and is not a substitute for legal advice.

Therefore, WOLF THEISS accepts no responsibility if - in reliance on
the information contained in this memorandum - you act, or fail to act,
in any particular way.

If you would like to know more about the topics covered in this
memorandum or our services in general, please get in touch with your
usual WOLF THEISS contact or with:

Wolf Theiss

Schubertring 6

AT - 1010 Vienna

www.wolftheiss.com
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