Die oOsterreichische Datenschutzbehdrde (DSB) verdichtet weiter ihre Spruchpraxis zum
datenschutzrechtlichen Lbschungsanspruch. Nachdem zuletzt das Verhdlinis von
Loschpflichten zu gesetzlichen Aufbewahrungsfristen sowie die weitere Vorhaltung von
Kontakidaten fur eventuell zukunftige Kontaktaufnahmen trotz Ldschungsbegehrens
behandelt wurden, erkannte die DSB in einer kuirzlich ergangenen Entscheidung (GZ: DSB-
D123.270/0009-DSB/2018) tber die "Anonymisierung" von Daten als mdglichem Mittel zur
Entsprechung von Ldschpilichten.

Der Sachverhalt

Im zugrundeliegenden Fall standen Beschwerdeftihrer und Verantwortlicher offenbar in
einer vormaligen Kundenbeziechung, aus der noch Daten zu stornierten
Vertragsverhdlinissen und aus einer Online-Beratung verarbeitet wurden.

Nach Einlangen des Loschungsersuchens hatte der Verantwortliche zundichst bestehende
Vertragsofferten sowie elektronische Kontaktinformationen (E-Mdail-Adresse,
Telefonnummer, etc.) geléscht. Ferner — und von besonderer Relevanz — wurden die dem
Betroffenen zuordenbaren Daten zur Person (Name, Vorname, Adresse) manuell durch
eine anonyme, nicht zuordenbare Person ("Max Mustermann') mit identem Geschlecht
und Geburtsdatum unwiderruflich  Uberschrieben. Die solcherart inhaltsleere
Kundenverbindung war damit nur mehr "Max Mustermann" (und nicht mehr dem
Beschwerdefthrer) zugeordnet. In den Dateien bestanden auch keine weiteren
identifizierenden Merkmale mehr, die mit der ursprunglichen Onlineanfrage des
Beschwerdefuhrers in Verbindung gebracht werden konnten.

Der Betroffene sah sich dennoch beschwert, da der Verantwortliche die
personenbezogenen Daten (feilweise) eben nur "anonymisiert”, nicht jedoch gdmnzlich
geldscht habe und wandte ein, dass ihm ein Léschungsanspruch zustehe, da
‘anonymisierte" Daten unter bestimmten Umstdnden wieder de-anonymisiert werden
koénnten und der Vernichtung der Daten Vorrang zukomme.
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https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=8ec9aab4-a828-481e-a8da-648c83dbd678&Position=1&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ=&VonDatum=01.01.2018&BisDatum=07.02.2019&Norm=&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=l%c3%b6sch*&Dokumentnummer=DSBT_20180528_DSB_D216_471_0001_DSB_2018_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=8ec9aab4-a828-481e-a8da-648c83dbd678&Position=1&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ=&VonDatum=01.01.2018&BisDatum=07.02.2019&Norm=&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=l%c3%b6sch*&Dokumentnummer=DSBT_20180528_DSB_D216_580_0002_DSB_2018_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=8ec9aab4-a828-481e-a8da-648c83dbd678&Position=1&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ=&VonDatum=01.01.2018&BisDatum=07.02.2019&Norm=&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=l%c3%b6sch*&Dokumentnummer=DSBT_20180528_DSB_D216_580_0002_DSB_2018_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=8ec9aab4-a828-481e-a8da-648c83dbd678&Position=1&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ=&VonDatum=01.01.2018&BisDatum=07.02.2019&Norm=&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=l%c3%b6sch*&Dokumentnummer=DSBT_20181205_DSB_D123_270_0009_DSB_2018_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=8ec9aab4-a828-481e-a8da-648c83dbd678&Position=1&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ=&VonDatum=01.01.2018&BisDatum=07.02.2019&Norm=&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=l%c3%b6sch*&Dokumentnummer=DSBT_20181205_DSB_D123_270_0009_DSB_2018_00
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Entscheidung der Datenschutzbehérde

Die DSB fuhrte dazu grundlegend aus, dass die EU Datenschutz-Grundverordnung (DSGVO)
keine Definition zu den Begriffen "Anonymisierung' und "Ldschung" enthdlt. Die
Erwdgungsgrunde halten jedoch fest, dass die DSGVO keine Anwendung auf
anonymisierte Daten findet und darunter jene Informationen zu verstehen sind, ,die sich
nicht auf eine identifizierte oder identifizierbare natlrliche Person beziehen oder
personenbezogene Daten, die in einer Welise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann®. Demgegenuber spricht
die Definition des Begriffs der "Verarbeitung" (Art 4 Z 2 DSGVO) von “Ldschen" und
“Vernichten" als Formen der Datenverarbeitung, woraus die DSB zwel dlternative
Handlungsformen ableitet, die nicht zwingend deckungsgleich sind. "Loschen” im Sinne
der DSGVO, so die DSB, setzt daher nicht zwingend eine endgultige Vernichtung der
betreffenden Daten voraus. Vor diesem Hintergrund spricht die DSB dem Verantwortlichen
im Loschungsprozess ein Auswahlermessen zu.

Die DSB bestdtigte, dass die Entfernung des Personenbezugs (,Anonymisierung”) von
personenbezogenen Daten grundsdizlich ein mobgliches Mittel zur Loschung im Sinne der
DSGVO sein kann. Es muss jedoch sichergestellt werden, dass weder der Verantwortliche
selbst noch ein Dritter "ohne unverhdlinismdBigen Aufwand' einen Personenbezug
wiederherstellen kann. Der "Anonymisierungsprozess" sei im Verfahren nachvollziehbar
dargelegt worden und es bestinden auch keine Anhaltspunkte, caus welchen ein
Personenbezug weiterhin gegeben bzw. die Wiederherstellung des Personenbezugs ohne
unverhdltnismdBigen Aufwand maglich sei. Im Ubrigen fihrte die Behdrde an, dass eine
vollige Irreversibilitdt — unabhdngig vom verwendeten Mittel der Loschung - nicht
notwendig ist. Die Beschwerde wurde daher abgewiesen.

Praxis - Tipps

Die Entscheidung ist aus Sicht von Unternehmen durchaus zu begrufBen, bringt sie fur die
in der Praxis so herausfordernde Ldschungsthematik doch gewisse Erleichterungen. Erste
Schlussfolgerungen fur die Praxis lauten:

e Das "Recht auf Loéschung" erfordert nicht zwingend eine Vernichtung der Daten,
sondern kann cauch durch Anonymisierung erfullt werden, sofern die betroffene
Person nicht oder nicht mehr identifiziert werden kann.

e Durch das Uberschreiben der Personenstammdaten mit einer Lummy
Kundenverbindung® ldsst sich grundsdtzlich eine faktische Anonymisierung der
ursprunglichen Kundenverbindung herbeifiUhren. Dies entspricht einer Loschung,
wenn der Personenbezug nicht “"ohne unverhdltnismdBigen Aufwand"
wiederhergestellt werden kann. Besonderes Augenmerk ist hierbei auf Log-Daten
Zu legen, die dls "hidden data" dllenfalls weiterhin eine Zuordnung erlauben!

e Eine vollige Irreversibilitdt ist nicht gefordert, weshalb auch eine allenfalls spditer
mogliche Rekonstruktion nicht schadet. Der Einsatz von technischen Hilfsmitteln
oder die Einfuhrung von "Big Datda” dart vorgenommenen
Anonymisierungsprozessen jedoch nicht kompromittieren!

e Nicht ausreichend durfte es sein, die Datenorganisation bloR so zu verdndern, dass
ein ,gezielter Zugriff® auf die betreffenden Daten dausgeschlossen ist (zB blofles
Kappen der logischen Zugriffsmodglichkeit). Nur wenn Daten im Ergebnis auf einer
Ebene aggregiert werden, sodass keine Einzelereignisse mehr identifizierbar sind,
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kann der so entstandene Datenbestand als anonym (also ohne Personenbezug)
bezeichnet werden.

¢ Die angewendeten Mittel der Léschung sind cusreichend zu dokumentieren und
mussen der Behdrde im Anlassfall auch nachgewiesen werden kénnen!

Durch die Kombination wvon lokalem Wissen mit internationaler Kompetenz und
wirtschaftlichem Know-how hat sich WOLF THEISS seit der Grundung vor 60 Jahren in Wien
zu einer der groften Kanzleien in Mittel-, Ost- und Studosteuropa (CEE/SEE) entwickelt.
Heute beschdftigen wir Uber 340 Juristen aus den unterschiedlichsten Rechtsbereichen in
13 Léndern.

Fur etwaige Ruckfragen stehen wir Ihnen jederzeit gerne zu Verfugung.

Roland Marko Iris Riepan

Partner Associate

roland. marko@wolftheiss.com iris riepan@wolftheiss.com
T. +43 1 51510 T. +43 1 51510

This memorandum has been prepared solely for the purpose of general
information and is not a substitute for legal advice.

Therefore, WOLF THEISS accepts no responsibility if - in reliance on the
information contained in this memorandum - you act, or fail to act, in
any particular way.

If you would like to know more about the topics covered in this
memorandum or our services in general, please get in touch with your
usual WOLF THEISS contact or with:

Wolf Theiss

Schubertring 6

AT - 1010 Vienna

www.wolftheiss.com
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